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Por medio de la cual se adopta la Politica de Seguridad y Proteccién de Datos
Personales en la Contraloria General del Departamento del Magdalena

El Contralor General del Departamento del Magdalena en uso de las
atribuciones conferidas por la Constitucion y la Ley,

CONSIDERANDO

Que la Ley 330 de 1996 establece que las Contralorias Departamentales son
organismos de caracter técnico, dotadas de autonomia administrativa, presupuestal y
contractual.

Que mediante la Ley 1581 de 2012 se cre0 el Régimen general de Proteccion de
Datos Personales registrados en las entidades publicas y privadas y se establecen
parametros para el tratamiento de los mismos

Que la ley 1581 de 2012 reglamenta el derecho constitucional que tienen todas las
personas de conocer, actualizar y rectificar las nlormaciones que se hayan recogido
sobre ellas en bases de datos ¢ archivos, vy ws cemas derechos, libertades y
garantias constitucionales a que se refiere el articulo 15 de la Constitucion Politica;
asi como el derecho a la informacién consagrado en el articulo 20 ibidem.

Que el articulo 13 del Decreto 1377 de 2013, reglamentario de la Ley 1581 de 2012,
exige que los responsables del tratamiento de la informacion deben establecer sus
politicas para el tratamiento de datos perscnzales y garantizar su observancia.

Que para el gjercicio de la funcién publica de control fiscal, la Contraloria General del

Departamentc del Magdalena reconcce la impcrancia del tratamiento de los datos
personales que reposan en sus bases de daios | archivos recopilados en el gjercicio
de sus funciones respecio de funcionarios puulicos, particulares que administran,

manejan, custodian, recaudan y disponen de fondos y bienes publicos vy, respecto de
la comunidad n genera

Que por lo anteriormente expuesto, el Contralor General del Departamento del
Magdalena,
RESUELVE 'Q‘

ARTICULO PRIMERO: Adoptar la Politica de Seguridad y Proteccion de Datos

Personales en la Contraloria General del Depariamento del Magdalena contenida en
el documento anexo, el cual hace parie inlegrz e a presente resolucion.
ARTICULO SEGUNDO: Deléguese 2 |z oficinza de "nntroi Interno como responsable
de la divulgacién y seguimientc a la Politica ae de Seguridad y Proteccion de Datos
Personales. B
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INTRODUCCION

La Contraloria General del Departamento del Magdalena, como organismo de
caracter técnico, encargado de la vigilancia de la gestion fiscal en el Departamento
del Magdalena sobre las entidades publicas, descentralizadas y sobre los
particulares que administren fondos o bienes publicos, de conformidad con lo
exigido por la ley Estatutaria 1581 de 2012 y su decreto reglamentario 1377 de
2013, establece la Politica de Seguridad y Proteccion de Datos Personales
orientada a constituir los mecanismos para la proteccion de la informacion
personal, recaudada en virtud al ejercicio de nuestras funciones constitucionales y
legales.

En la Contraloria General del Departamento del Magdalena reconocemos la
importancia del tratamiento de los datos personales que reposen en nuestras
bases de datos y archivos; del mismo modo reconocemos que el habeas data o
proteccién de datos personales es una extension del derecho a la intimidad, por lo
que hemos establecido unas acciones para proteger a los ciudadanos de manera
permanente contra el mal uso de la informacién, el abuso del poder informatico y
en general, garantizando que el uso de la informacién no afecte sus derechos
fundamentales.

Las disposiciones contenidas en la presente Politica son aplicables a los datos
personales registrados en cualquier base de datos de la Contraloria General del
Departamento del Magdalena, y de aquellos que se obtengan de las actividades
misionales de vigilancia o investigaciéon sobre las base de datos de los sujetos o
particulares vigilados susceptibles de tratamiento o recoleccion por parte de esta
Contraloria.

Elaborado por: Cargo:
Revisado y aprobado por: Eduardo Chi Acufa Cargo: Jefe Oficina Juridica

Calle 17 No 1C- 78 Santa Marta - Magdalena — Colombia
Teléfonos: 421 11 57 Conmutador 4214717 / Fax 4210744

“Control Fiscal serio y transparente de la mano con la gente”




CONTRALORIA DESPACHO DEL

GENERAL CONTRALOR GENERAL DEL
DEPARTAMENTO DEL
. — DEP‘;&%‘;’;’;;& DEL MAGDALENA

En términos generales, los datos administrados o tratados por la Contraloria
General del Departamento del Magdalena son de naturaleza publica, debido a que
su tratamiento se realiza por mandato legal y en cumplimiento a una funcién
publica reglada. Sin perjuicio de lo anterior, garantizamos la proteccién de los
derechos a la privacidad, intimidad, el bueno nombre y la imagen personal, con tal
proposito, todas las actuaciones se regiran por principios de buena fe, legalidad,
autodeterminacion informatica, libertad y transparencia.
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1. DIVULGACION DE LA POLITICA DE SEGURIDAD Y
PROTECCION DE DATOS PERSONALES

La presente politica de seguridad y protecciéon de datos personales es de caracter
publica y esta a disposicion en el sitio web de la Entidad, y en ella se describen
todos los elementos esenciales que la Contraloria observa para el cumplimiento
de la legislacién correspondiente a la Proteccion de Datos Personales; de igual
forma debera ser analizada y aceptada previamente por los titulares de la
informaciéon que realicen procedimientos de Peticiones, Quejas, Reclamos y
Sugerencias a través de la pagina web, y reportes de informacién al ente de
control, en tal evento todo contacto establecido por ese canal implica una
aceptacion tacita de las politicas y condiciones establecidas.

La Politica de seguridad y proteccion de datos personales sera notificada de forma
electrénica a los sujetos de control y particulares investigados cuya informacion
personal se encuentre registrada en la actualidad y a futuro en nuestras bases de
datos, informandoles acerca de la existencia de la politica de tratamiento de la
informaciéon que le seran aplicables, la forma de acceder a las mismas y las
finalidad del tratamiento que se pretenda dar.

La Politica de seguridad y proteccion de datos personales se publicara en un lugar
visible en las instalaciones de la Contraloria General del Departamento del
Magdalena. El titular de la informacion podra revisar las actualizaciones a la
politica de seguridad y proteccion de datos personales a través del portal web y
los diferentes mecanismos de notificacién utilizados por la Entidad.

2. AUTORIZACION DEL TITULAR

La autorizacion es el consentimiento previo y expreso del titular del dato personal
para llevar el tratamiento de sus datos. La Contraloria del Magdalena tendra como
soporte de autorizacion de datos personales un documento fisico, electrénico,
mensaje de datos, formulario y reportes web, o cualquier otro formato de consulta
mediante el cual pueda constatarse la aceptacion; asi como cualquier mecanismo
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técnico o tecnolégico idéneo que permita manifestar u obtener el consentimiento
del titular de la informacion, mediante el cual se aprecie, de manera inequivoca, la
aprobacion del titular de la informacién para el tratamiento de los datos
personales.

De conformidad a lo establecido en el articulo 10 de la Ley Estatutaria 1581 de
2012, la autorizacion del titular no sera necesaria cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial;

b) Datos de naturaleza publica;

c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacion autorizado por la ley para fines histéricos,
estadisticos o cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

2.1. DEBER DE INFORMAR AL TITULAR

Para el tratamiento de datos personales de eventos donde no es necesaria la
autorizacién, la Contraloria General del Departamento del Magdalena debera
informar de manera clara y expresa, al momento de solicitar al titular la
autorizacién, i- el Tratamiento al cual seran sometidos sus datos personales y la
finalidad del mismo, ii- el caracter facultativo de la respuesta a las preguntas que
le sean hechas cuando versen sobre datos sensibles o sobre los datos de las
nifas, nifos y adolescentes; iii- los derechos que le asisten como Titular; iv- la
identificacion, direccion fisica o electronica y v- teléfono del Responsable del
Tratamiento.
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3. REVOCATORIA DE LA AUTORIZACION

Los titulares de los datos personales pueden revocar el consentimiento al
tratamiento de los mismos ante la CGM, siempre y cuando no se lo impida una
disposicion legal o contractual.

En el evento de la revocatoria parcial de la autorizacién para el tratamiento de
datos personales, la CGM podra seguir utilizando los datos para las demas
finalidades sobre las cuales no verse la revocatoria.

4. TRATAMIENTO DE DATOS PERSONALES

Los datos personales de los titulares seran utilizados para el cumplimiento de las
funciones propias de la Contraloria General del Departamento del Magdalena,
dentro de sus competencias misionales establecidas en la Constitucion y la ley,
asi:

e Los datos personales no seran publicados en internet u otros medios de
divulgacion masiva, salvo la informacion publica como informes de
Auditoria, Resoluciones, Circulares externas, Videos, Invitaciones Publicas,
Boletines, Informes de Gestion, Informes de seguimiento, Reportes de Ley
de derechos de Peticion, Quejas, Reclamos; Citaciones y notificaciones de
Responsabilidad Fiscal, entre otros.

* La informacién personal sobre presuntos responsables fiscales incorporada
en la base de datos del Proceso de Responsabilidad Fiscal esta sometida a
reserva sumarial hasta la formulacién de imputacion de responsabilidad
fiscal, o el vencimiento de términos para practicar pruebas en los procesos
ordinarios regidos por la Ley 610 de 2000.
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» Lainformacién personal relacionada con los funcionarios activos y retirados
de la Contraloria, asi como de los contratistas, sera utilizada y tratada
dentro de los objetivos y alcances fijados en los diferentes procedimientos
del proceso de gestion del talento humano y de contratacién. Para los
funcionarios, la informaciéon personal Unicamente sera tratada para la
administraciéon de la planta global del personal de la Contraloria y para el
desarrollo de los programas de bienestar social, salud y seguridad en el
trabajo y capacitacion, salvo aquella minima de caracter puablico de
conformidad con la Ley de Transparencia y de Acceso a la Informacion
Publica, la Estrategia de Gobierno en Linea, y de aquella que debe ser
cargada en el Sistema de Informacion y Gestion del Empleo Publico SIGEP,
salvo la informacién sensible establecida como clasificada por la Ley 1712
de 2014.

e En cualquier caso, los datos personales de los titulares no podran ser
objeto de actividades con fines comerciales sin la debida autorizacion del
titular.

e En algunos casos, dentro de los mecanismos de participaciéon ciudadana
podran recolectarse datos que reflejen percepciones y opiniones personales
sobre aspectos generales o particulares de interés para el ejercicio del
control fiscal y el control social, asi como sobre el cumplimiento de los
objetivos de la CGM; dichos datos seran utilizados (nicamente con fines
estadisticos y de conocimiento de la percepcion de los ciudadanos para
efectos de la mejora continua de la gestién gubernamental. En todo caso,
los datos de los titulares de las opiniones no seran revelados, sélo podran
ser publicos los resultados de los instrumentos de medicion y/o satisfaccion
publicados.

e Todos los datos personales podran estar almacenados y procesados tanto
en los archivos de gestion y centrales de la CGM asi como en la
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infraestructura tecnolégica conformada por computadores, servidores,
pagina web o correos electronicos institucionales, y tendran el periodo de
permanencia establecido dentro del proceso de gestion documental, de
acuerdo con los requerimientos para el cumplimiento de las obligaciones
institucionales, bajo estandares de integridad, seguridad, confidencialidad y
disponibilidad.

e La Contraloria General del Departamento del Magdalena podra comunicar a
otras entidades publicas, los datos personales de titulares, en cumplimiento
de disposiciones legales o a solicitud de las autoridades competentes,
respetando los principios de confidencialidad y la reserva legal, sin que ello
constituya la vulneracion de sus derechos de proteccion de informacion
personal.

e Debido a que en la actualidad los medios técnicos no garantizan la absoluta
falta de injerencia de terceras personas, la Contraloria General del
Departamento del Magdalena, de ninguna manera asegura la exactitud y/o
veracidad de toda o parte de la informacion contenida en sus bases de
datos, ni su actualizacion, ni que dicha informacion haya sido alterada o
modificada en todo o en parte, luego de haber sido publicada en la pagina
web http://www.contraloriadelmagdalena.gov.co/

5. SEGURIDAD DE LA INFORMACION

La Contraloria General del Departamento del Magdalena ha adoptado
mecanismos de Seguridad de Proteccion de los Datos Personales legalmente
requeridos, y ha instalado todos los medios y medidas técnicas a su alcance para
evitar la pérdida, mal uso, alteracion, acceso no autorizado y robo de los Datos
Personales facilitados por los ciudadanos o recolectados en virtud a su ejercicio
funcional; no obstante, la vulnerabilidad de las medidas de seguridad en internet
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es una condicién conocida por el ciudadano, por tanto la CGM se exonera de la
responsabilidad por manipulaciones ilicitas de terceros, fallas técnicas o
tecnolégicas, que se encuentren por fuera de su control, asi como de cualquier
situacion que no le fuera imputable.

La CGM no controla ni garantiza la ausencia de virus ni de otros elementos en los
contenidos que puedan producir alteraciones en su sistema informatico (software y
hardware) o en los documentos electronicos y ficheros almacenados en su
sistema informatico.

En consecuencia, la CGM no es responsable de ningln dafo ocasionado en virtud
de alteraciones que se hayan efectuado a los materiales o archivos de descarga
suministrados directamente por la entidad.

6. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES.

En el desarrollo y cumplimiento de la Politica de Seguridad y Proteccion de Datos
Personales se observaran arménica e integralmente, los siguientes principios:

e Principio de legalidad en materia de Tratamiento de datos: El
tratamiento de datos es una actividad reglada, la cual debera estar sujeta a
las disposiciones legales vigentes y aplicables rigen el tema.

» Principio de finalidad: la actividad del tratamiento de datos personales que
realice la CGM o a la cual tuviere acceso, obedeceran a una finalidad
legitima en consonancia con la Constitucién Politica de Colombia, la cual
debera ser informada al titular de los datos personales.

* Principio de libertad: el tratamiento de los datos personales sélo puede
realizarse con el consentimiento previo y expreso del Titular. Los datos
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personales no podran ser obtenidos o divulgados sin previa autorizacién, o
sin la existencia de una norma, estatuto u orden judicial que lo permita.

¢ Principio de veracidad o calidad: la informacién sujeta a Tratamiento de
datos personales debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

¢ Principio de transparencia: En el tratamiento de datos personales la CGM
garantizara al Titular su derecho de obtener, en cualquier momento y sin
restricciones, informacion acerca de la existencia de dato personal o
informacion que sea de su interés o titularidad.

* Principio de acceso y circulacion restringida: E| tratamiento de datos
personales se sujeta a los limites que se derivan de la naturaleza de éstos,
de las disposiciones de la ley y la Constitucion; en consecuencia, el
tratamiento sélo podra hacerse por personas autorizadas por el titular y/o
por las personas previstas en la ley. Los datos personales, salvo la
informacién publica, no podran estar disponibles en internet u otros medios
de divulgacion o comunicacibn masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los
titulares o terceros autorizados conforme a la ley.

* Principio de seguridad: la informacion sujeta a tratamiento por la CGM se
debera manejar con las medidas técnicas, humanas y administrativas que
sean necesarias para otorgar seguridad a los registros, evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Principio de confidencialidad: Todas las personas que en la Entidad
administren, manejen, actualicen o tengan acceso a informaciones de
cualquier tipo que se encuentre en Bases de Datos, estan obligadas a
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garantizar la reserva de la informacién, por lo que se comprometen a
conservar y mantener de manera estrictamente confidencial y no revelar a
terceros, toda la informacién que llegaren a conocer en el ejercicio de sus
funciones; salvo cuando se trate de actividades autorizadas expresamente
por la ley de protecciéon de datos. Esta obligacion persiste y se mantendra
inclusive después de finalizada su relacion con alguna de las labores que
comprende el Tratamiento.

7. DERECHOS DE LOS TITULARES DE LA INFORMACION

De conformidad con lo establecido en el articulo 8 de la ley 1581 de 2012 el titular
de los datos personales recopilados o allegados a la Contraloria General del
Departamento del Magdalena tiene los siguientes derechos:

e Conocer, actualizar y solicitar rectificacion de sus datos personales ante la
CGM en su condicién de responsable de tratamiento.

e Solicitar prueba de la autorizacién otorgada por la Entidad.

» Ser informado por la Contraloria del Magdalena previa solicitud, respecto
del uso que le ha dado a sus datos personales.

* Presentar ante la Auditoria General de la Republica y la Procuraduria
General de la Nacion quejas por infracciones a lo dispuesto en la Ley 1581
de 2012, una vez haya agotado el tramite de consulta o reclamo ante la
CGM.

e Revocar la autorizaciéon y/o solicitar la supresion del dato cuando en el
tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La solicitud de supresion de la informacion vy la
revocatoria de la autorizaciéon no procedera cuando el Titular tenga un
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deber legal o contractual de permanecer en la base de datos; de
conformidad con el articulo 9° del decreto 1377 de Junio 27 de 2013,
reglamentario de la ley 1581 de 2012.

* Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento, previa solicitud.

8. DEBERES DE LA CONTRALORIA DEL MAGDALENA COMO
RESPONSABLE Y ENCARGADA DEL TRATAMIENTO DE LOS DATOS
PERSONALES

La Contraloria General del Departamento del Magdalena reconoce que soélo los
titulares de los datos personales pueden decidir sobre el tratamiento de los
mismos; por lo tanto, la CGM utilizara los datos personales para el cumplimiento
de las finalidades autorizadas expresamente por el titular o por las normas
vigentes.

En el tratamiento y protecciéon de datos personales la CGM tendra los siguientes
deberes, sin perjuicio de otros previstos en las disposiciones que regulen o lleguen
a regular esta materia:

e Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.

» Solicitar y conservar copia de la respectiva autorizacion otorgada por el
titular para el tratamiento de datos personales.

e |Informar debidamente al titular sobre la finalidad de la recoleccion y los
derechos que le asisten en virtud de la autorizacion otorgada.
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e Conservar la informaciéon bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado
o fraudulento.

e Garantizar que la informacion sea veraz, completa, exacta, actualizada,
comprobable y comprensible.

e Actualizar oportunamente la informacioén, atendiendo de esta forma todas
las novedades respecto de los datos del titular. Adicionalmente, se deberan
implementar todas las medidas necesarias para que la informacion se
mantenga actualizada.

e Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente.

* Respetar las condiciones de seguridad y privacidad de la informacién del
titular.

* Tramitar las consultas y reclamos formulados en los términos sefalados por
la ley.

o Informar a solicitud del titular sobre el uso dado a sus datos.

e Informar a la autoridad de proteccidon de datos cuando se presenten
violaciones a los coédigos de seguridad y existan riesgos en la
administracion de la informacion de los titulares.

e Cumplir los requerimientos e instrucciones que imparta la Superintendencia
de Industria y Comercio sobre el tema en particular.

e Usar Unicamente datos cuyo tratamiento esté previamente autorizado de
conformidad con lo previsto en la ley 1581 de 2012, o velar por el uso
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adecuado de los datos personales de los nifios, nifias y adolescentes, en
aquellos casos en que se esté autorizado el tratamiento de sus datos.

« Permitir el acceso a la informacién Unicamente a las personas que pueden
tener acceso a ella.

e Usar los datos personales del titular sélo para aquellas finalidades para las
que se encuentre facultada debidamente y respetando, en todo caso, la
normatividad vigente sobre proteccion de datos personales.

9. SOLICITUDES DE ACLARACION O RECTIFICACION DE DATOS
PERSONALES

El titular o su causahabiente que considere que la informacion contenida en una
base de datos debe ser objeto de correccioén, actualizacién o supresion, o cuando
adviertan el presunto incumplimiento de cualquier de los deberes contenidos en la
normatividad vigentes en la materia o en la presente Politica, podran presentar un
reclamo ante el responsable del tratamiento o el encargado del tratamiento
canalizandola y remitiéndola a través de los medios dispuestos por la CGM para
Su recepcion.

La Entidad suministrara, actualizara, rectificara o suprimira los datos personales a
solicitud del titular para corregir informacion parcial, inexacta, incompleta,
fraccionada que induzca al error o aquella que haya sido tratada previa a la
vigencia de la Ley de proteccion de datos personales y que no tenga autorizacion
o sea prohibida.

La CGM sera responsable de atender las peticiones, consultas y reclamos de los
ciudadanos titulares de la informacion. Para hacer valer sus derechos, ya sea de
consulta, actualizacion, rectificacion, supresion y revocacion de la autorizacion de
los datos, el titular lo solicitara diligenciando el Formato de Reclamacion para
tratamiento de datos personales, y entregarlo de manera presencial a la sede de la
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CGM o de forma virtual a través del correo electronico:
planypar@contraloriadelmagdalena.gov.co

También puede realizar el requerimiento a través del formulario para recepcion de
Peticiones, Quejas, Reclamos y Sugerencias

http://www.contraloriadelmagdalena.gov.co/parsd/formulariopqr/

El Formato de Reclamacion para tratamiento de datos personales esta
disponible en la pagina web de la entidad:

http://www.contraloriadelmagdalena.qgov.co/ junto con la presente politica en el
link: “Politica de Seguridad y Proteccién de Datos Personales”.

10.RESPONSABLE DEL TRATAMIENTO DE LOS DATOS PERSONALES

La informacion de contacto del Responsable del tratamiento de los datos
personales en la Contraloria General del Departamento del Magdalena es la
siguiente:

Direccion: Calle 17 No. 1-C-78 Santa Marta - Magdalena - Colombia

Teléfonos: (+57 5) 4211157 - (+57 5) 4310201 - (+57 5) 4210744

Correo Electroénico: planypar@contraloriadelmagdalena.gov.co -
despacho@contraloriadelmagdalena.gov.co

Pagina Web: http://www.contraloriadelmagdalena.gov.co/
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